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摘  要：工业互联网是工业 4.0 的关键使能技术，而网络是工业互联网的基础。首先分析了典型工业互联网业务

流量类型和需求，以及时间敏感网络（TSN）和 5G-U 作为工业互联网网络的适配性；接着探讨了 5G-U 与 TSN
融合的 4 种架构模式：5G-U 作为 TSN 的网络、链路、网桥/交换机模式，及 TSN 作为 5G-U 承载网络模式；然后

研究了 5G-U 与 TSN 融合的关键技术，包括时间同步平面的融合、数据平面流量 QoS 框架与可靠桥接机制的融

合以及管控平面的融合；最后讨论了 5G-U 与 TSN 融合的研究挑战和发展趋势。 
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1  引言 

2013 年，在德国汉诺威工业博览会上提出的

“工业 4.0”概念[1]描绘了制造业的未来愿景，提出

了以信息物理系统为基础的第四次工业革命。企业

的数字化转型驱动了以生产高度数字化、网络化与

智能化为标志的第四次工业革命的发生。工业互联

网是工业 4.0 即第四次工业革命的关键使能技术。

工业互联网通过新一代信息技术与制造技术深度

融合，实现人机物的全面互联，构建起全要素、全

产业链、全价值链、全面连接的新型生产制造和服

务体系，是数字化转型的实现途径[2]。工业互联网

已成为实体经济数字化转型的关键，同时也是实现

工业 4.0 的基础。 
网络是工业互联网系统互联互通的基础。工业

互联网需要确定有界低时延、低抖动、高可靠、高

精度、泛在的通信连接，满足工业控制等生产通信

的需要。工业互联网业务流量类型众多，网络通信

需求各异。典型工业互联网业务流量类型及其通信

服务质量需求如表 1 所示[3]。 
在离散工厂或过程自动化工厂中，一般而言，

存在自动化控制设备与工厂级系统和应用程序之

间的垂直通信，以及自动化设备和控制设备之间的

水平通信[3]。垂直通信流量包括控制器、本地工厂

管理服务器和云服务数据中心之间的通信，如报

警、控制、操作命令等各种事件。水平通信产生实

时流量，包括实时同步、循环同步、循环异步等流

量类型，可以是控制器到控制器的通信，也可以是

控制器到现场设备的通信。 

实时同步流量具有周期性，要求确定有界低时

延、零抖动、零数据分组丢失的通信服务，属于关

键高优先级通信。典型场景包括同步交换中的控制

器到控制器、控制器到输入输出设备的通信。循环

同步或异步流量也具有周期性，要求设备间周期性

交换大小相同的报文信息，但是此周期与数据传输

的周期无关，即不要求设备间严格时间同步。典型

场景包括离散制造工厂中的执行器、传感器和可编

程逻辑控制器之间的输入/输出更新。事件流包括控

制事件流、报警和操作命令事件流，具有偶发性。

当系统中发生需要引起注意的输入或输出变量更

改时，将生成事件消息，需要时延界保证。事件可

能是状态更改、操作员命令，或者是已超过阈值的

警报或警告。网络控制流量类型主要包含网络控制

相关的周期性消息。虽然该类型消息数量较少，但

是其通信服务质量要求却很高。典型场景包括时钟

同步、网络冗余和拓扑检测。配置和诊断流量类型

用于传输配置和诊断数据，例如设备配置和固件下

载，具有偶发性，需要吞吐量保证。视频或音频流

是终端之间的视频或音频数据流，具有周期性，需

要吞吐量的保证。“尽力而为”流量类型是传输任

何应用程序数据的默认类型，不需提供带宽或时延

保证。 
传统的有线工业通信基于现场总线和工业以

太网技术提供实时可靠的连接服务。常用的现场总

线技术包括 Modbus、CAN（controller area network）、
Profibus（process field bus）等[4]，而工业以太网技

术种类繁多，包括 Sercos（serial realtime commu-
nication specification）、PROFINET（process field 

表 1 典型工业互联网业务流量类型及其通信服务质量需求 

流量类型 周期性/偶发性 典型周期 数据传输

保证 抖动容限
数据分组

丢失容限
典型数据大小/B 关键度 流量优先级

实时同步 周期性 100 µs~2 ms 最终期限 0 0 固定 30~100 高 6 

循环同步 周期性 500 µs~1 ms 时延界(t) 不超过 t 0 固定 50~1 000 高 5 

循环异步 周期性 2 ms~20 ms 时延界(t) 不超过 t 1~4 帧 固定 50~1 000 高 5 

控制事件 偶发性 10 ms~50 ms 时延界(t) — 可 可变 100~200 高 4 

报警和操作命令事件 偶发性 2 s 时延界(t) — 可 可变 100~1 500 中 3 

网络控制 周期性 50 ms~1 s 吞吐量 是 可 可变 50~500 高 7 

配置诊断 偶发性 — 吞吐量 — 可 可变 500~1 500 中 2 

视频 周期性 帧速率 吞吐量 — 可 可变 1 000~1 500 低 1 

音频/语音 周期性 采样速率 吞吐量 — 可 可变 1 000~1 500 低 1 

尽力而为 偶发性 — 无 — 可 可变 30~1 500 低 0 
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net）、EtherCAT（Ethernet control automation tech-
nology）等[5]。这些异构的工业通信总线和网络标

准兼容性差，数据互通困难，导致形成了工业生产

的一座座信息孤岛，无法满足未来工业互联网全面

连接的目标。 
无线通信为工业自动化系统提供了泛在灵活

的通信连接，使其摆脱线缆的束缚，具备移动性支

持。常用的工业无线通信技术包括 Wi-Fi、蓝牙、

ZigBee 等，但是存在连接的实时性差、可靠性与稳

定性差、易受干扰等问题。目前工厂内常用的专用

无线通信网络包括 WIA-FA（wireless network for 
industrial automation-factory automation） [6]、 ISA
（ international society of automation）100-11a[7]、

WirelessHART（wireless highway addressable remote 
transducer）[7]等，但是它们存在通信距离短、标准

不兼容、信号质量不稳定等问题。 
时间敏感网络（TSN, time-sensitive networking）

与 5G-U（5G unlicensed）是面向工业互联网的关键

有线与无线通信网络技术。下面将分析两者融合架

构、关键技术及挑战。 

2  5G-U 与时间敏感网络的适配性 

2.1  时间敏感网络简述 
IEEE 802.1 工作组在 2012 年由音视频桥接

（AVB, audio/video bridging）任务组更名为 TSN 任

务组[8]。时间敏感网络基于以太网，统一扩展时间

同步、确定流调度、高可靠无缝冗余、网络管控等

功能，提供确定有界低时延、低抖动、高可靠流传

输服务，支持多业务流高质量共网传输[9-14]。时间

敏感网络可应用于工业自动化系统、智能电网、车

辆内通信、航空宇航系统、运营商网络等领域。时

间敏感网络的标准化有望解决工业现场总线与工

业以太网的异构性和兼容性问题，实现有线工业通

信网络的统一与互联互通。 
2.2  5G 技术演进与生态扩展 

3GPP 5G无线通信网络技术也是工业互联网的

重要连接技术之一[15-16]。5G 的三大典型应用场景

包括增强移动宽带、大规模机器类通信以及超高可

靠低时延通信。5G 可满足工业互联网不同类型业

务的通信需求。5G 通信具备不需要布线、部署灵

活以及移动性支持等优势，在自动巡检、机器人等

工业领域有着广泛应用前景[17-18]。图 1 是 3GPP 标

准组织关于 5G 技术演进及其应用生态系统扩展的

路线图[19]。已商用的 5G 系统基于 Rel-15，包括非

独立组网技术和独立组网技术。Rel-16 主要针对工

业物联网、5G 私有网络以及车联网 C-V2X（cellular 
vehicle-to-everything）等扩展的生态系统应用[20]。

现在 3GPP 正在研究制定 Rel-17 的 5G 技术，主要

是突出垂直行业应用生态全面扩展[21]。增强的 5G
功能包括免授权/共享频谱的使用、时敏通信、高

精度定位、非地面网络的融合等。为解决目前 5G
授权频段频谱资源紧缺的问题，基于新空口的免

授权频谱接入 5G-U 技术（包括使用授权频谱与

免授权频谱）成为未来工业互联网的关键使能技

术之一[22-23]。 
2.3  5G-U 免授权频谱扩展  

随着移动网络业务流量的暴增，频谱资源短缺

问题凸显，目前主要解决方法是利用更高频段（例

 
图 1  3GPP 的 5G 技术演进及其生态系统扩展路线 
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如毫米波频段）和免授权频段。3GPP 提出授权频

谱辅助接入（LAA, licensed assisted access）技术，

以将长期演进（LTE, long term evolution）系统扩展

到免授权频带，即 LTE-U（LTE unlicensed）系统[24]。

随着 5G 技术的发展，LTE-U 从 5 GHz 以下扩展到

60 GHz 毫米波频段，向前发展为 5G-U 系统[25-30]。

5G-U 是 LTE-U/LAA 技术从特高频/超高频频段到

极高频频段（即毫米波频段）的延伸，通过 LAA
与载波聚合（CA, carrier aggregation）技术的演进[31]

以及 5G 新空口技术的扩展，5G-U 系统使用更可靠

的授权频谱作为主载波，在终端和基站之间建立控

制链路连接，进行控制信令传输、认证和移动性管

理，而数据流量则通过频谱感知，利用跨授权和免

授权频谱的聚合无线电资源进行传输[22]。5G-U 有

效提升了系统性能和容量，解决了目前 5G 系统授

权频段频谱资源紧缺的问题。 
5G-U 系统工作模式如图 2 所示，包括授权辅

助接入与独立免授权频段操作 2 种模式。 

 
图 2  5G-U 系统工作模式 

1) 授权辅助接入模式 
授权辅助接入模式是 5G-U 系统的重点研究模

式，通过载波聚合使用授权频段和免授权频段共同

为 5G-U 用户提供通信服务。其主要思想是在更可

靠的授权频段上承载网络节点之间的大多数敏感

信令和控制信令，而数据有效载荷的传送可以根据

当前系统的负载由授权频段和免授权频段共同承

载。融合使用授权和免授权频段[27-28]的方式包括：

①以载波聚合方式融合作为主载波的授权频段和

作为辅助载波的免授权频段；②以双连接技术融合

作为主载波的授权频段和作为辅助载波的免授权

频段；③上行链路使用授权频段，下行链路使用免

授权频段。在这种授权辅助接入模式下，用户首先

向基站请求免授权资源；然后基站向 Wi-Fi 系统控

制中心查询免授权频段的资源占用情况，通过频谱

感知获取空闲频段，并通过分配的授权信道向用户

指示控制信息，以保证控制信令的可靠传输；最后

用户使用感知到的空闲免授权频段进行数据传输。 
2) 独立免授权频段操作模式 
独立免授权频段操作模式下 5G-U 系统只通过

免授权频段进行通信[32-33]，是一种只在毫米波频段

工作的蜂窝技术。控制信令和数据信号都在免授权

频谱信道中传输。由于没有授权频谱信道的支持，

信号在不可靠的信道上传输，可靠性、安全性和资

源管理的有效性难以保证。因此，这种模式需要更

稳健的信令结构。 
5G 和 Wi-Fi 作为 2 种无线标准，都不断演进以

满足对高级连接的迫切需求，而 5G-U 作为 5G 的

增加免授权频谱版本，缓解了 5G 授权频谱资源紧

缺的压力，进一步提高了网络的性能和容量。表 2
给出了 5G-U、5G 和 Wi-Fi 在不同指标下的特点对

表 2 5G-U、5G 和 Wi-Fi 在不同指标下的特点对比 

对比项 5G-U 5G Wi-Fi 

频谱 授权频段+免授权频段 授权频段 免授权频段 

流量可靠性 较高可靠性 高可靠性 可靠性和可用性无法保证

端到端时延 低时延（授权频段） 超低时延 超低时延但无法保证 

移动性 移动性管理强 无中断移动性 服务中断难以预测 

覆盖范围 广域和本地覆盖 广域和本地覆盖 本地覆盖 

安全性 较高 高 低 

成本 CAPEX、OPEX 较低 CAPEX 高 OPEX 高 

业务连续性 可与 5G 无缝切换 — 无法与 5G 交互 

应用场景 关键性业务（授权频段）+非关键性业务（免授权频段） 关键性机器类通信等 企业非关键性用例 
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比。Wi-Fi 适用于室内或本地部署以及需要高速和

尽力而为流量传输的应用。相较于 Wi-Fi，5G 结合

了中、低频段的优点，具有良好的覆盖范围，并且

毫米波高频段具有极高的容量、低预测时延和高精

度定位能力。5G 在授权频段上运行，能提供高可

靠性和更好的可预测性，满足关键通信的需求。5G
完全支持大规模机器类通信、增强移动宽带、TSN
等，可以满足比 Wi-Fi 更广泛 QoS 要求的应用。 

5G-U 系统融合使用授权频谱和免授权频谱，

结合了 5G 和 Wi-Fi 的优点。一方面，5G-U 将 5G
扩展到了免授权频谱，缓解了授权频谱资源紧缺的

压力，将非关键流量卸载到免授权频谱承载，提高

了系统容量，降低了部署成本。另一方面，5G-U
使用授权频谱辅助接入，关键控制信息、高安全性

要求、时间敏感流量通过授权频谱传输，解决了

Wi-Fi 不可靠、不安全的问题。与 Wi-Fi 相比，5G-U
可以支持更多用例，提供具有移动性的广域部署和

局域覆盖。但是免授权频谱的引入也带来了 5G-U
与其他免授权系统的频谱竞争问题，还需进一步研

究它们在免授权频谱上的共存解决方案[34-36]。 
综上所述，5G-U 系统的融合优势可以满足工

业自动化领域多种类型流量对时延、可靠性、安全

性等指标的不同要求，并且在经济高效的免授权频

谱中承载大部分非关键应用流量，减少了授权频谱

的负载压力，大大降低了部署和维护成本，是未来

工业互联网经济高效的无线解决方案之一。 

3  5G-U 与 TSN 融合架构 

基于以太网的 TSN 通过功能增强提供高可靠

与确定有界低时延流传送服务，是面向未来工业互

联网、车辆内通信、智能电网等高可靠确定低时延

应用的核心网络技术之一。随着 IEEE 802.1 工作组

关于 TSN 相关标准工作的推进，TSN 功能不断增

强并逐渐得到工业界的广泛支持，具备在工业互联

网中实际部署应用的基础和前景。无线通信技术也

是工业互联网的重要连接技术之一。无线通信技术

具备不需要布线、部署灵活以及移动性支持等优势，

在自动巡检、机器人等工业领域有着广泛的应用前

景。TSN 与 5G-U 分别是未来有线与无线工业互联网

网络的关键技术。5G-U与TSN融合是构建未来灵活、

高效、柔性、可靠及安全工业互联网的基础。 
3.1  5G-U 与 TSN 融合研究现状 

如何利用 5G-U 技术实现 TSN 功能并与其无缝

融合是目前产业界与学术界的研究热点之一。高通

公司提出并设计了面向工业互联网的利用 5G 实现

TSN 交换机功能的思想和原型系统，以实现 5G 与

TSN 的互联互通[37]。英特尔公司阐述了将 TSN 技

术能力应用至无线网络面临的技术挑战，以及如何

扩展现有无线网络包括 Wi-Fi 与 5G 的可靠性与低

时延能力的相关技术，并讨论了无线 TSN 与有线

TSN 融合面临的挑战[38]。德国应用科学大学联合诺

基亚贝尔实验室提出了融合 5G 与工业以太网的方

案并对相应的融合应用场景进行了分析，对融合网

络的配置管理技术进行了讨论[39]。同时，诺基亚公

司还发布了面向工业 4.0 的 3GPP 5G 系统与工业以

太网融合部署的白皮书[40]，特别阐述了 5G 支持时

间敏感通信的相关标准。爱立信公司发表了

5G-TSN 融合满足工业自动化网络需求的论文[41]，

分析了智慧工厂通信需求，阐述了 5G 与 TSN 各自

满足该通信需求的技术，以及 5G-TSN 融合的相关

技术。文献[42]研究了工业互联网场景下 5G TSN
关键技术，分析了相关工业互联网应用场景，以及

5G-TSN 融合的关键技术。 
在标准化方面，3GPP 在 Rel-16 中规定了对

TSN 的 5G 支持，并在 Rel-17 中进一步增强，以允

许 5G 系统与 TSN 的无缝融合[43]。另外，5G 互联

工业与自动化联盟 5G ACIA 也发布了 5G 与 TSN/
工业以太网融合的白皮书[44-45]。该白皮书描述并研

究了 5G与TSN/工业以太网在典型工业用例中的融

合，即控制器到控制器、控制器到设备和设备到计

算的通信，分析了 5G 系统在 Rel-16 与 Rel-17 版本

中支持与 TSN/工业以太网融合所需的所有功能。中

国工业互联网产业联盟 AII 也对 5G 与 TSN 融合部

署的场景、需求以及技术进行了分析[46]。 
虽然 5G 与 TSN 融合架构的研究已得到业界关

注，但当前研究工作仍存在以下问题与挑战：①现

有技术方案主要考虑 5G 系统作为 TSN 虚拟网桥，

较少考虑其他架构模式；②5G 系统作为虚拟网桥

与 TSN 的协同调度、同步、管控等技术尚处于预研

阶段；③5G 系统使用的授权频段频谱资源有限，

难以满足未来工业互联网业务发展的需求，特别是

超高清视频、虚拟现实与增强现实等大带宽应用。

另一方面，5G-U 与 TSN 融合的研究才刚刚开始。

与 5G 系统相比，5G-U 可更经济高效地同时使用授

权频谱与免授权频谱满足工业互联网各种类型业

务的通信需求，同时降低网络资本成本（CAPEX, 
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capital expenditure）和运营成本（OPEX, operational 
expenditure）支出。如何灵活构建 5G-U 与 TSN 融

合架构并高效使用授权频谱与免授权频谱满足不

同工业互联网业务需求成为亟待解决的关键技术

难题之一。 
3.2  5G-U 与 TSN 融合架构模式 

5G-U 与 TSN 融合架构的 4 种模式包括 5G-U
独立作为 TSN 网络，5G-U 作为 TSN 链路（单 TSN
域），5G-U 作为 TSN 网桥/交换机（多 TSN 域），

以及 TSN 作为 5G-U 承载网络。 
1) 5G-U 独立作为 TSN 网络 
5G-U 独立作为 TSN 网络模式如图 3 所示。

5G-U 系统直接互联控制器与 5G-U 终端，实现控制

器与传感器/执行器间通信，通过 UE（user equip-
ment）或者 UPF（user plane function）向 TSN 终端

或者控制器提供 TSN 服务。该工作模式具备不用布

线、灵活部署、支持终端移动性等诸多优点，适合

移动终端与控制器间的通信。典型应用场景包括无

线传感/驱动控制。 

 
图 3  5G-U 独立作为 TSN 网络模式 

2) 5G-U 作为 TSN 链路（单 TSN 域） 
5G-U 作为现有 TSN 系统的无线链路实现相

应连接功能，位于单个 TSN 工作域内，如图 4 所

示。TSN 终端直接与无线 UE 相连，或者通过其

他 TSN 网桥或交换机连接，扩展 TSN 系统，通

过有线与无线网络系统无缝连接，结合有线通信

与无线通信两者优点，满足各种业务和场景需

要。典型应用场景包括自动引导小车（含多 TSN
终端站）。 

 
图 4  5G-U 作为 TSN 链路模式 

3) 5G-U 作为 TSN 网桥/交换机（多 TSN 域） 
如图 5 所示，5G-U 与多 TSN 域互联网络模

型中，5G-U 系统作为 TSN 网桥/交换机互联多个

TSN 域，满足不同网络系统间的无线协同，既能

确定可靠传输关键业务数据流，也可共网传输普

通数据流，不用布线，部署灵活方便，满足各种

场景需要。典型应用场景包括不同工业产线的协

同控制。 

 
图 5  5G-U 作为 TSN 网桥/交换机（多 TSN 域）模式 

4) TSN 作为 5G-U 承载网络 
如图 6 所示，在 TSN 作为 5G-U 的承载网络模

式中，TSN 连接 5G-U 基站与 UPF 构建高可靠低时

延承载网络，满足 TSN 终端设备间确定低时延通信

业务需求，同时实现移动承载网络中同相流的时间

同步需求。相比基于电路交换的光承载网络，TSN
能实现分组统计复用，提高带宽利用效率，降低网

络成本。典型应用场景包括移动前传网络。 

 
图 6  TSN 作为 5G-U 承载网络模式 

3.3  5G-U 与 TSN 融合架构应用与演进路线 
5G-U 与 TSN 融合架构的 4 种模式均可按需在

工业互联网中应用，下面以智慧工厂内网为例进行

说明，如图 7 所示[44]。不同生产单元可使用不同的

工业通信网络技术。例如 1 号生产单元使用的是

PROFINET 技术，2 号生产单元使用的却是 Modbus
技术，3 号和 4 号生产单元使用的是 5G-U 无线网

络技术。在有线工业网络部分，虽然单个生产单元

内部控制器至传感器/驱动器的通信可以由各自技
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术独立解决，但是生产单元间控制器至控制器、控

制器至传感器/驱动器的通信，需要通过 5G-U 与

TSN 融合架构实现。由 TSN 核心互联网络实现基

于不同现场总线或工业以太网构建的生产单元间

互联，而 5G-U 无线网络用于互联具备 5G-U 模组

的异构固定终端或者移动终端，并通过终端适配器

与各种工业系统实现互通。5G-U 系统数据平面基

于 TSN 的承载网络连接无线站点与用户平面功能

UPF，而 UPF 通过网络适配器与 TSN 核心互联网

络实现协议适配/转换。5G-U 系统控制平面通过应

用功能（AF, application function）模块实现与 TSN
集中网络/用户配置器之间的通信，以及网络配置信

息和管理信息的互通和映射。异构工业网络控制器

或者云化控制器通过 5G-U 和 TSN 融合网络实现终

端/控制器至云化控制器间的通信。 
5G-U 与 TSN 融合不可能一蹴而就，将会随着

关键技术的突破以及应用场景的需求变化而不断

向前演进，为未来工业互联网部署奠定技术基础。 
1) 初期：5G-U 实现 TSN 功能 
如何使 5G-U 具备 TSN 功能是融合首先需要解

决的技术难题，包括 5G-U 与 TSN 实现精确时间同

步的能力；5G-U 实现类似 TSN 的流调度与资源分

配机制，对关键通信流量保证确定有界低时延和低

抖动的能力等。 
2) 中期：5G-U 与 TSN 并行部署 
当 5G-U 成为无线 TSN 时，具备实现无线工业

以太网的能力，可以与 TSN 并行部署，实现有线与

无线网络的冗余部署，可有效提高工业互联网系统

的灵活性与可靠性。但是，5G-U 与 TSN 管控等功

能尚未完全融合。 
3) 后期：5G-U 与 TSN 无缝融合 
当 5G-U 与 TSN 无缝融合时，5G-U 可以作为

TSN 网桥/交换机间的无线链路或直接作为 TSN 网

桥/交换机系统实现数据交换功能，同时 TSN 作为

5G-U 的承载网络，并且融合网络实现统一网络管

控和资源分配。5G-U 与 TSN 融合成为一个整体，

作为工业互联网网络连接的解决方案。 

4  5G-U 与 TSN 融合关键技术 

4.1  时间同步平面融合 
有线 TSN 与无线 5G-U 实现时间同步是面向工

业应用场景的关键能力需求之一[47-50]。有线 TSN 采

用 gPTP（generalized precise time protocol）实现时

间同步，5G-U 系统有自身的时钟同步技术。如何

实现 5G-U 与 TSN 融合系统的跨域时间同步是关键

技术挑战之一。 

 
图 7  智慧工厂内 5G-U 与 TSN 融合架构应用示意 
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目前的时间同步方法主要有透明时钟法，如图 8
所示。针对大规模网络中数量繁多的交换设备往往

会带来较大的时间积聚误差问题，基于透明时钟法

不需要维持主从时钟状态，也不需要进行时钟同步

操作。TSN 作为主时钟，通过 UPF/UE 预测 5G 入

口和出口的时延，将消息的时间戳填入 gPTP 事件

消息的修正字段，TSN 设备时钟收到 gPTP 消息后

可根据驻留时间对积聚误差进行误差补偿，从而实

现 5G-U 系统与 TSN 跨网时间同步。5G-U 系统各

组成部分使用 5G-U 系统内部时钟，通过 NW-TT
（network side TSN translator）与 DS-TT（device side 
TSN translator）实现 5G-U 系统时钟与 TSN 系统时

钟的转换。 
4.2  数据平面融合−流量 QoS 框架 

如何将 TSN 业务流量 QoS 准确地映射至 5G-U
流量 QoS，进行相应处理并保证时间敏感流量的性

能尤为关键[51-52]。如图 9 所示，在 5G-U 系统中采

用 5G 系统关于流量处理的相关概念。通过时延关

键保证比特速率（DC-GBR, delay critical guaranteed 
bit rate），结合时间敏感通信辅助信息（TSCAI, 
time-sensitive communication assisted information）对
无线资源进行预约，保证时延性能需求。5QI（5G 

QoS indicator）是 5G 系统定义的服务质量（QoS, 
quality of service）指标。对于工业网络中高实时周

期性同步流，如运动控制，将采用 5QI 提高在无线

侧调度的优先级，降低传输时延。同时，采用 TSCAI
来描述流量特征，包括通信模式（周期与非周期）、

流量方向（上行与下行）、流量的时间（到达与上

界）等。根据业务流特征和模型，采用相应协同的

流量调度策略，减少时延抖动，同时保证时间同步。

利用 5G-U 的免授权频谱通信，卸载大吞吐量时延

不敏感应用流量，满足其应用需求的同时，减少对

时间敏感流量的影响。 
4.3  数据平面融合−可靠桥接机制 

5G-U 系统是连接有线 TSN 与工业以太网或工

业总线的候选技术之一。如何使 5G-U 系统实现类

似于 TSN 交换机的高可靠桥接功能是实现 5G-U 与

TSN 融合的关键技术之一。如图 10 所示，终端站

或者 TSN 网桥可通过不同终端转换器向不同 UPF
构建冗余 PDU（protocol data unit）会话，从而构建

冗余通信连接，实现高可靠桥接功能。TSN 的帧复

制与消除可靠性机制可与 5G-U 的可靠桥接机制实

现无缝融合，当复制分组进入 5G-U 系统时，通过

可靠桥接进行并行转发，提高分组的可靠性。 

 
图 8  5G-U 与 TSN 融合的透明时钟同步机制 

 
图 9  时间敏感网络业务流量至 5G-U 系统 QoS 映射 
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4.4  网络管控平面融合 
5G-U 系统控制平面的网络暴露功能（NEF, 

network exposure function）通过应用功能 AF 模块

与 TSN 集中网络配置器（CNC, centralized network 
configuration）实现通信，如图 11 所示。通信可以

基于 IEEE 802.1AB 的数据链路层发现协议（LLDP, 
link layer discovery protocol）实现邻居发现与链路

信息交互。TSN 流的需求信息将映射为 5G-U 的流

量 QoS 信息，通过配置 5G-U 系统以满足流量需求。 
简单网络管理协议（SNMP, simple network 

management protocol）基于 IP 用于网桥和终端的监

测与管理，是现在应用最广泛的网络管理协议。因

此，为了确保 5G-U 系统与时间敏感网络无缝融合，

网络管理系统也需要融合。5G-U 虚拟 TSN 网桥需

要支持 SNMP 代理功能，通过连接 UE 和 UPF 的

DS-TT 和 NW-TT 以太网端口，收集连接设备与端

口的相关状态信息，特别是端口状态的管理。同时，

5G-U 虚拟 TSN 网桥通过端口和 LLDP 收集网络拓

扑与网络状态信息，保存至 MIB（managing in-
formation base），任何端口状态变化或端口间连接

变化，都需通知集中网络配置器 CNC，以便重新配

置该虚拟网桥[40]。 
随着网络管理技术的演进，TSN CNC 集中网

络配置器未来将采用 NETCONF（IETF RFC 6241）
或者 RESTCONF（IETF RFC 8040）协议，以及

YANG 数据建模语言[53]，对网络设备与终端进行统

一管理。5G-U 虚拟网桥需要支持 MIB、NETCONF、
RESTCONF、YANG 等协议，以便与 TSN 实现管

控平面的融合。 

5  5G-U 与 TSN 融合研究挑战 

5.1  多工作时钟域同步及容错 
不同的工厂生产单元各自使用独立的工作时

钟，而整个工厂有一个全局时钟。如何协同工厂内

 
图 10  5G-U 逻辑网桥高可靠桥接功能示意 

 
图 11  5G-U 与 TSN 管控平面融合设计 
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多工作时钟域的同步并实现可靠容错，是 5G-U 与

TSN 融合的研究挑战之一。TSN 设备包括终端和网

桥，均支持至少 2 个 gPTP 时钟域（一个工作时钟

域、一个全局时钟域），为了可靠冗余设计，一般

还同时具备至少 2 个冗余的 gPTP 时钟域。5G-U 系统

可以支持多达 32 甚至 128 个 gPTP 工作时钟域[44]。

5G-U 与 TSN 融合网络如何进行多工作时钟域的协

同及容错设计十分关键。同时，通过 5G-U 与 TSN
融合网络相连的多个工作时钟域 UE 终端设备间的

同步机制和同步精度需进一步研究与提升。因为

UE 终端设备间同步需双向无线电传播或者有线加

无线传播，且时延不确定。另外，上行链路 TSN 时

间同步也是 3GPP 正在研究的难点问题之一。 
5.2  端到端协同流量调度 

TSN 同步和异步流量调度机制是保证分组有

界低时延、低抖动传输的关键技术，标准化程度较

高。5G-U 网络通过 MAC（media access control）机

制按照流量 QoS 需求进行无线资源的分配和调度，

以满足流量的传输需求。5G-U 与 TSN 融合网络如

何进行端到端的协同流量调度是研究挑战之一。同

时，如何优化利用 5G-U 网络免授权频谱的流量卸

载功能，且不影响业务流量 QoS 性能仍待进一步研

究。端到端协同流量调度相关研究课题包括异构流

量 QoS 特征建模与映射机制、有线与无线网络资源

协同分配机制、QoS 感知 5G-U 虚拟网桥设计、5G-U
免授权频谱智能流量卸载机制等。 
5.3  融合网络无缝冗余 

TSN 采用帧复制与消除（FRER, frame replica-
tion and elimination for reliability）可靠性机制实现

可靠服务[9]。5G-U 网络可通过不同方法实现不同程

度的冗余设计[54]。5G-U 系统可通过为单个 PDU 会

话创建冗余独立的 N3 传送网路径（隧道）实现 RAN
（radio access network）与锚点 UPF 的可靠传送，即

基于冗余业务流的高可靠传输；也可通过多天线、

多载波及数据复制实现 UE 与 RAN 之间的可靠接

入，即基于冗余接入的可靠传输；还可通过 RAN
的双连接包括独立的 RAN 节点和 UPF 节点实现双

PDU 会话传递冗余分组，实现链路和节点的双重冗

余，即基于冗余会话的高可靠传输。最后，5G-U
系统可通过在 UPF 和 NG-RAN 之间提供 2 条冗余

的传输层路径来实现冗余传输，即基于传输层冗余

的高可靠传输。目前 TSN 与 5G-U 的可靠冗余机制

各自独立，如何在 5G-U 和 TSN 融合网络中实现有

线无线网络的无缝冗余是研究挑战之一。 
5.4  统一有线无线网络管控 

TSN 的控制平面包括集中式、分布式以及网络

集中用户分布 3 种模式[12]。TSN 通常基于集中用户

配置（CUC, centralized user configuration）和 CNC
实现对用户和网络的配置。5G-U 网络的控制平面

基于服务架构（SBA, service based architecture），支

持包括 AMF（access and mobility function）、SMF
（session management function）、PCF（policy control 
function）、NEF 等多种网络功能的部署。5G-U 与

TSN融合网络通过TSN AF应用功能模块实现CNC
与 5G-U 控制平面间通信。AF 一方面将 TSN 流量

QoS 和调度配置信息用于 5G-U 虚拟桥的配置，另

一方面将 5G-U 虚拟网桥的能力告知 TSN 集中网络

配置器 CNC。虽然通过 AF 可基本实现两者控制平

面的互通，要真正实现 5G-U 与 TSN 内生统一网络

管控机制仍面临诸多挑战。 
5.5  融合网络安全接入控制 

有线 TSN 与无线 5G-U 融合应用至工业互联网

场景存在一定安全风险，特别是无线 5G-U 技术使

用了免授权频谱，可能与 Wi-Fi 网络冲突且容易受

到网络攻击。如何在 5G-U 与 TSN 融合的工业互联

网场景下对潜在安全因素进行分析并提出相应解

决方案，是 5G-U 与 TSN 融合架构实际部署前必须

解决的关键技术挑战之一。 

6  结束语  

TSN 与 5G-U 分别是未来面向工业互联网的

有线与无线网络关键技术。5G-U 与 TSN 融合是

构建未来灵活、高效、柔性、可靠及安全的工业

互联网的基础。本文分析了 5G-U 与 TSN 融合架

构的 4 种模式，讨论了时间同步平面、数据平面

与网络管控平面三大平面 5G-U 与 TSN 融合的关

键技术，并展望了融合架构的五大研究挑战。TSN
有线通信网络技术与 5G-U 无线通信网络技术互

为补充、无缝融合，将为未来工业互联网的蓬勃

发展奠定坚实技术基础。 
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